Anexo 1

Analisis de Brecha

Direccién de Administracién y Fianzas

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

¢ Existente?
Sl [NO | Observaciones

Pregunta o Control

Medidas de seguridad basadas en la cultura del personal

¢Pones atencion en no dejar alavista ELIMINADO: Tabla. Informacién Reservada Articulo 60 de la Ley

informacion personal y llevas registro de su de Acceso a la Informacion Publica para el Estado de Coahuila

manejo? de Zaragoza. Su publicacién pondria en riesgo al Instituto pues
refleja medidas de seguridad fisicas, administrativas y técnicas.

Politica de escritorio limpio

Habitos de cierre y resquardo

Impresoras, escaneres, copiadoras y buzones
limpios

¢ Tienes mecanismos para eliminar de manera
segura lainformacién?

Destruccién segura de documentos

Eliminacién segura de informacion en equipo
de cOmputo y medios de almacenamiento
electrénico

Fijar periodos de retencion y destruccién de
informacioén

Tomar precauciones con los procedimientos
de re-utilizacion

Informar al personal sobre sus deberes
minimos de seguridad y proteccién de datos

Fomentar la cultura de la seguridad de la
informacion

Difundir noticias en temas de seguridad

Asegurar la proteccién de datos personales en
subcontrataciones

¢ Tienes procedimientos para actuar ante
vulneraciones ala seguridad de los datos
personales?

Tener un procedimiento de notificacion

¢Realizas respaldos periddicos de los datos
personales?

Medidas de seguridad en el entorno de trabajo fisico

¢ Tienes medidas de seguridad para acceder al
entorno de trabajo fisico?

Mantener registros del personal con acceso al
entorno de trabajo




Analisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

JExistente?

Pregunta o Control

Si NO Observaciones

¢ Tienes medidas de seguridad para evitar el

robo?

Cerraduras y candados

Elementos disuasorios

¢,Cuidas el movimiento de informacién en
entornos de trabajo fisicos?

Aprobacion de salida de documentos, equipo
de computo y/o medios de almacenamiento

electrénico

Mantener en movimiento sélo copias de la
informacién, no el elemento original

Usar mensajeria certificada

Medidas de seguridad en el entorno de trabajo digital

¢Realizas actualizaciones al equipo de

computo?

¢ Revisas periédicamente el software instalado
en el equipo de cOmputo?

¢ Tienes medidas de seguridad para acceder al
entorno de trabajo electrénico?

Uso de contrasefias y/o cifrado

Bloqueo y cierre de sesiones

Administrar usuarios y accesos

¢Revisas la configuraciéon de seguridad del
equipo de cOmputo?

¢ Tienes medidas de seguridad para navegar
en entornos digitales?

Reglas de navegacién segura

Uso de conexiones seguras

¢,Cuidas el movimiento de informacion en
entornos de trabajo digitales?

Seguridad de la informacién enviaday

recibida




